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PROPUESTA DEL PROGRAMA DE
ASIGNATURA POR COMPETENCIAS DE

EDUCACION SUPERIOR

Carrera: Ingenieria en Desarrollo de Software
_Asignatura: Segundad informatica

Clave: PPA00 Semestre: 6 Créditos SATCA: §

Horas por semana | Teorfa: 2 Practica: 2 Trabajo independien

te:

Academia: IDS

Actualizacion: Agosto 2012

Tipo de curso: Ingenieria Aplicada

1.39 Total:5.39

Instruccién. Ver anexo 2 “Mdédulos formativos baslcos, especializantes e integrador”.
Mdédulo formativo (1)

Semestre Nombre de
asignatura
Mejores Practicas
5 en el Desarrollo de
Sistemas
6 Administracién de
Proyectos de Tl
6 Segundad
Informética
7 Proyecto |
8 Proyecto Il {Estadia
Profesional)
Aseguramiento de
7 la Calidad en
Software

Competencia (2)

Al concluir el médulo de
Proyecto de Tecnologias
de la Informacién, el
alumnado serd capaz de
realizar proyectos
académicos de software
gue cumplan los requisitos
para la titulacién integrada
basados en nermas
nacionales e
internacionales y mejores
practicas comanmente
aceptadas en el disefio de
software, coordinando o
colaborando en equipos
interdisciplinarios e
interculturales.

Proyecto de Tecnologlas de Informacion (PP)

Evidencia de
aprendizaje (3)
-Examen

Departamental,

-Practicas
faboratorio
Casos de estudio

Proyecto final de

cada

reporte.

curso

de

con

Cniterios de desempeiio
(4)

Responder examen, donde
la calificacién minima es
de 80 puntos.
Reporte de solucidn de
caso al 80% del problema
planteado, entregade en
tiempo y forma, sin errores
ortograficos y con
conclusiones
trascendentes para el
cierre de la asignatura.
Proyecto final con reporte,
cumpliendo con los
criterios tanto de anafisis,
disefio, desempefio,
funcionalidad y
documentacion
considerando también los
siguientes aspectos:
Cumplimiento del objetivo
del proyecto de acuerdo a
la aplicacion.
Cumplimiento del tiempo
de entrega, calificacion
minima de 80 ts.

'Estas horas seran consideradas para su atencion en la planeacion y avance programatico de la asignatura.
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Perfii deseable docente para impartir ia asignatura (5)

Carrera (s): ingenieria en Desarrollo de Software o carrera afin.
¥ Experiencia profesional refacionada con la materia.
v Experiencia docente minima de dos afios.

v __Grado académico, minimo Maestria relacionada con el drea de conocimiento.

Competencia de la asignatura (6)

Analizar y evaluar sistemas de tecnologias de informacion para implementar esquemas de seguridad informatica de
acuerdo a las necesidades de la organizacion, con base a las tendencias tecnolégicas y estandares nacionales e

internacionales.

Aportacién a ia competencia especifica

Aportacién ai perfil de
egreso institucionai |

Saber (7)

Saber hacer (8)

Iderttifica los conceptos
relacionados con la
seguridad informatica y
su importancia, asi como
los diferentes
mecanismos de ataques
y wvulnerabilidades que
actualmente se
presenta, para prevenir o
implementar soluciones

Utiliza herramientas
tecnoldgicas para auditoria
y analisis de la seguridad
informatica e implementar
esguemas de seguridad en
sus proyectos de
desarrollo de software

" Saber ser (9)

Producto integrador de la
asignatura, considerando ios
avances por unidad {(10)

Administra ia seguridad
de la informacién de los
proyectos en que
participe con ética y
responsabilidad social

Documento integrador de la
descripcion de normas,
politicas, estandares,
herramientas y resultade de
practicas realizadas.
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_Nimero y nombre de la unidad: 1. Introduccién a la seguridad informatica

Tlemg ¥ porcentaje para esta umdad Teona 16 hrs. Practica: 13 hrs.

Elemento de la
competencia Gue se
trabaja:

Objetivos de la
unidad (11)

Porcenta;e del E grama 20 %
Identifica los conceptos relacionados con la seguridad informatica y su importancia, asi
como la normatividad vigente y los diferentes mecanismos de atagues y vuinerabilidades
que actualmente se presenta

ldentificar los conceptos relacionados con al seguridad informética, la normatividad vigente
¥ los mecanismos de ataques y vulnerabilidades

Criterios de
desempefio (12}

< Saber: Aprobar examen escrito

< Saber hacer: Presentacion funcional de practicas y proyecto documental de
implementacion y normatividad

< Saber ser: Asistencla y presentacidn en tiempo y forma de practicas

Producto Integrador
de 1a unidad
(Evidencia de

aprendizaje de la
unidad) (13}

Documento de normatividad e implementacién de los temas y practicas atendidas

Contenido tematico
referido en los
objetivos y producto
integrador (14}

1.1lmportancia, definicién y objetivos de [a seguridad informatica

1.2Conceptos relacionados con vulnerabilidad y amenazas

1.3Escenarios y tipos de ataques

1.4Conceptos de encriptacién

1.5Algoritmos de encriptacion (Simétrica, Asimétrica, Hashing)

1.6Conceptos en criptografia (Confidencialidad, Integridad, Atagues MITM, Autenticacion,
1.7Control de Acceso)

1.8Certificados digitales (SSL, TLS} y su implementacién

Normatividad nacional e internacional de seguridad (1ISO-27001, 1ISO-17798, COBIT, NIST,
Systrust, Webtrust de AICPA)

Fuentes de
informaclén (15)

Seguridad en Linux (ISBN: 978-84-415-2441-5)
Seguridad en servidores Linux {ISBN; 84-415-1877-7)
Superutiidades hacker (ISBN: 84-415-2125-5}
Hacking practico ({SBN: 84-415-1762-2)
hitps:/fwww.incibe.es/

http:/fwww securitybydefauit.com/
http:/iblog.s21sec.com/

http://hispasec.com/

http://iwww.intypedia.com/
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Nimero y nombre de la unidad: 2. Administracién de la seguridad informatica

Tiempo y porcentaje para esta unidad Teorifa: 11hrs. Practica: 19 hrs.

Eiemento de ia
competencia que se
trabaja:

Porcentaje del programa: 35%

Identifica los diferentes tipos de incidentes o desastres fisicos, asi como técnicas
avanzadas y metodologfas para incrementar la seguridad informatica

Objetivos de la
unidad (11)

Criterios de
desempeno (12)

Conocer los diferentes tipos de incidentes o desastres fisicos para implementar planes o
programas de prevencién, ademas de incrementar la seguridad informéatica

< Saber: Aprobar examen escrito

=% Saber hacer: Presentacién funcional de précticas y proyecto documental de
implementacitn y normatividad

= Saber ser: Asistencia y presentacion en tiempo y forma de practicas

Producto integrador
de ia unidad
{Evidencia de

a _endizaje de la

Documento de implementacion de los temas y practicas atendidas

contenido tematico
referido en ios

objetivos y producto
integrador (14)

2.1Tipos de incidentes o desastres fisicos

2.25istemas flsicos de proteccion (eléctrico, incendios, control de acceso, etc.)
2.3Almacenamiento de la informacion (local, distribuido y remoto)

2.4Copias de seguridad

2.5Fortalecer el sistema operativo y servicios

2.6Métodos de autenticacion (Servicios Radius, TACACS, Kerberos, elc.)
2.7Tipos de Firewall y su implementacién

2.8Tipos de Zona Desmilitarizada (DMZ) y su implementacion

2.9Tipos de red privada virtual {VPN) y su implementacién

Fuentes de
informacién (15)

Seguridad en Linux (ISBN: 978-84-415-2441-5)
Seguridad en servidores Linux {ISBN. 84-415-1877-7)
Superutilidades hacker {(ISBN: 84-415-2125-5)
Hacking practico (ISBN: 84-415-1762-2)
https://iwww.incibe.es/
http://www.securitybydefautt com/
http:#/blog.s21sec.com/

http://hispasec.com/

http://iwww.intypedia.com/
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Namero y nombre de la unidad: 3, Hackeo ético y prevencién

Tiempo y porcentaje para esta unidad Teoria: 20hrs. Practica: 18 hrs,

_PoFcentajé del prbrgrama: 45%

Eiemento de ia
competencia que se
trabaja:

Utiliza herramientas y tecnologtas para conocer los diferentes tipos de ataques y
vuinerabilidades que se presentar actuaimente

Objetivos de la
unidad (11)

—

| Criterios de
desemperio {12)

Conocer las herramientas y tecnologias que se utilizan en los diferentes tipos de ataques y
vulnerabilidades que se presentan actualmente, para prevenir y fortalecer la seguridad
informética

< Saber: Aprobar examen escnto

% Saber hacer: Presentacién funcional de practicas y proyecto documental de
implementacién y normatividad

< Saber ser: Asistencia y presentacién en tiempo y forma de practicas

Producto Integrador
de la unidad
{Evidencia de

aprendizaje de 1a

Documento de impiementacién de los temas y practicas atendidas

contenido temético
referido en los
objetivos y producto
integrador {14)

Fuentes de
informacién (15)

2.1Tipos de incidentes o desastres fisicos

2.2Sistemas fisicos de proteccién (eléctrico, incendios, control de acceso, etc.)
2 3Almacenamiento de la informacién (local, distribuideo y remoto)

2.4Copias de seguridad

2 5Fortalecer el sistema operativo y servicios

2 6Metodos de autenticacion (Servicios Radius, TACACS, Kerberos, etc.)
2.7Tipos de Firewall y su implementacién

2.8Tipos de Zona Desmilitarizada (DMZ) y su implementacién

2.9Tipos de red privada virtual (VPN) y su implementacién

Seguridad en Linux (ISBN: 978-84-415-2441-5)
Seguridad en servidores Linux (ISBN: 84-415-1877-7)
Superutiiidades hacker (ISBN: 84-415-2125-5)
Hacking practico (ISBN: 84-415-1762-2)
hitps://iwww.incibe.es/
http://www.securitybydefault.com/
http://blog.s21sec.com/

http://hispasec.com/

hitp:/Amww.intypedia.com/
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Anexo 1 “Médulos Formativos Basicos, Especializantes e integrador”

De acuerdo con Proyecto Tuning Ameérica Latina (Alfa-Tuning), un mddulo se define como “‘Una unidad
independiente de aprendizaje, formalmente estructurada. Contempla un conjunto coherente y explicito de resultados
de aprendizaje, expresado en términos de competencias que se deben adquiric y de criterios de evaluacion
apropiados”.

Las competencias de los moddulos formativos representan una combinacién dindmica de conocimientos,
comprension, habilidades y capacidades’ que se logran por parte del estudiante una vez acreditadas las asignaturas
del modulo. Estas competencias seran consideradas en la construccion del perfil de egrese de la carrera.

Los modules formativos en Educacion Superior en el CETI son: |. Basico; |l. Especializante; 1. Integrador.

. Modulo Basico: Comprende las siguientes asignaturas o sus equivalentes en: 1) Formacién Fisico-
Matematica; 2) Formacién Social-ntegral; 3) Lenguas Extranjeras: 4) Administracién y Negocios,
independientemente del semestre en que se imparten. Este modulo y sus formaciones son comunes para
todas las carreras.

1) Formaci6n Fislco-Matematica (FM)

Nombre de ia asignatura Competencia del méduio formative
Precalculo
Estatica
Matematicas Discretas
Dinamica El alumno al concluir el mddule formative

FISICO MATEMATICO ser4 capaz de hacer la

Calculo Diferencial e Integral transferencia del conocimiente para; resolver

Algebra Lineal problemas aplicados al contexto de las
Probabilidad y Estadistica ingenierias, utilizando adecuadamente
Métodos Numeéricos Ienguaje fisico-matematico,

Ecuaciones Diferenciales
Calculo de Varias Variables
Calcule Vectorial

2) Formacién Social-Integral (Sl)

Nombre de la asignatura Competencia del mddulo formativo

Cultura Comparada . i
Al concluir este médulo formativo, se

conducirda en el entorno profesional,
Medio Ambiente y Desarrollo Sustentable pariendo de los principios y normas
establecidos en !a sociedad global; siendo
capaz de generar ideas y propuestas para un
Habilidades Criticas de {a Investigacién desarrollo sustentable. Asl mismo, su
proceder sera ético y profesional en
contextos nacionales e intermacionales, tanto
Etica Profesional en lo laboral como en lo social.

' Proyecto Alfa-Tuning. $
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3) Lenguas Extranjeras (LE)

Nombre de |a asignatura Competencia del médulo formativo |

Inglés |

Inglé . .

Ingl é: ::I Al concluir este madulo formativo sera capaz

Inglés IV de comuriicarse de forma eficiente, tanto de

Inglés V forma oral como escrita, en inglés, con fines
] R fe.

Inglés Vi de negocios y de actualizacién permanente

inglés Vi

4) Administracién y Negocios (AD)

Nombre de la asignatura Comoefencia del médulg formativo |

Economia

Al concluir el modulo de Administracion y
Negocics, podrd administrar de manera
efectiva los recurses asociados a un proyecto
u organizacion dedicada al desarrcllo de
productos © servicios alineados hacia la
) industria de alta tecnologia; temiendo en
Modelos de Negocios cuenta la vision, misién y objetivos
corporativos, con liderazgo y compromiso
institucional, aplicados a proyectos de
emprendimiento, en donde la documentacion
escrita y su presentacion oral sean ptimas.

Planeacidn Estratégica y Habilidades
Directivas

Administracién de Recursos

Innovacién y Habilidades Emprendedoras

Calidad y Productividad

li. Mdduio Especiaiizante: Agrupa las asignaturas que representan los campos iaborales de cada profesién,
con ias competencias que le corresponden.

Para su construccion, se definen competencias especificas del campo laboral que conformaran el perfil de
egreso ¥ en torno a las competencias, se agrupan las asignaturas. Las carreras tendrén un minimo de dos y
un maximo de cuatro mddulos especializantes.

iii. Méduio integrador: 1) El Servicio Social; 2) la Estadia Profesional; 3) las asignaturas relacionadas al
desarrolio del proyecto terminal. Ei resultado del médulo sera el producto de titulacién de quien egrese,
conforme 1o establecido en el Reglamento de Titulacién del CETI vigente.
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ANEXO 2. VALIDACION DEL PROGRAMA

Carrera: Ingenlerla en Desarroilo de Software Actualizacion: Agosto 2012
Asignatura: %ldad informética

Ciave: PPADO Semestre: 6 Créditos SATCA: 5| Academia: Disefio de Software Tipo de curso: Ingenieria Aplicada
Horas por semana emana | Teona 2 Practica: 2 Trabajo md_ependlente‘ 1.30 Total:5.39 [ Total, al Semestre (x18): 97.02

PARTICIPACION E RAMA
PROPONE UESTA
PROPUESTA ELABORA PRQPUESTA
CION E OPERACION ACADEMIADE IDS
ACA EMICA DIV c #los MTRO.LUIS ALBERTO CASTNEDA
MTRO. CESAR OCTAVIO MARTINEZ CHR 46PEZ RUBIO
PADILLA 2DE 2016 2 DE FEBRERO DEL 2016
2 DE FEBRERO DEL 2016
AUT RIZACION DEL PROGRAMA
.
A STRA PRDGRAMA REVI A PROGRAMA
ggE 16 M:ci\ . SUBDIRECCION DE g ACADEMA DE IDS
(o} UBEN GONZALEZ “ DOCENCIA NGR AL Y MTRO.LUIS ALBERTO
<. D ‘' MORA _. YNG DAVID ERNESTO DgSARRoL cu R CASTANEDA RUBIO
BRERO Dgé,zow PJURILLO FAJARDO BERTHA AT 2 DE FEBRERO DEL
Cion ach® 26 DEFFEBRERO DEL 2016 %RGDALENO FAR:pq_s 2016
S W DE PEBRERO DEL 2016
APLIC
TEL
ORuUIZ A%%ALO
NRROM 16
/
re
. e
ACA MIADEIDS ON
MTRO. LUIS ALBERTO CASTANEDA RUBIO CAD ICA
2 DE FEBRERO DEL 2016 EN CESAR OCTAVIO MARTINEZ
PADILLA
IN .CARY g:;p N 2 DE FEBRERO DEL 2016
RIVE &!’
2 DE FEBRERQ DEL 2016

% Estas horas seran consideradas para su atencién en [a planeacién y avance programético de la asignatura.
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